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Protocole de collaboration 

pour la lutte contre les actes illicites sur l’Internet
Vu les dispositions du Code pénal et des lois pénales particulières; 
Vu l'article 90, §3 de la loi du 21 mars 1991 portant réforme de certaines entreprises publiques économiques; 
Vu le code de bonne conduite adopté par l'Assemblée Générale des membres d'ISPA (Internet Service Providers Association), en particulier son point 3; 
Considérant que le développement de la société de l'information offre de formidables potentialités; 
Considérant que dans une société de l'information, les libertés individuelles, en particulier la liberté d'expression, doivent également être garanties; 
Considérant qu'il convient toutefois d'encadrer le développement de l'Internet, notamment afin de protéger les citoyens, et en particulier les plus faibles d'entre eux, contre les abus que peuvent engendrer ces progrès technologiques; 
Considérant en particulier que certaines infractions pénales (pornographie enfantine, racisme, infractions en matière de jeux de hasard, etc.) acquièrent une dimension spécifique lorsqu'elles sont commises via l'Internet, vu la circulation mondiale et « en temps réel » des contenus véhiculés par ce biais; 
Considérant que la lutte contre la mise à disposition du contenu illicite via l'Internet, en particulier concernant la pornographie enfantine, est considérée comme une question prioritaire en Belgique ainsi qu'au niveau international et supranational, à la suite des initiatives prises notamment par les Ministres belges des Télécommunications et de la Justice ; 

Considérant que les infractions commises via l'Internet peuvent être sanctionnées sur la base des dispositions du Code Pénal et des lois pénales particulières; 
Que toutefois des difficultés existent en ce qui concerne la recherche de ces infractions; que les problèmes les plus importants dans la lutte contre la criminalité sur l'Internet sont le caractère transnational de l'Internet, le caractère immatériel des infractions et la nécessité impérieuse d'une réaction rapide; 
Considérant qu'outre une collaboration internationale entre autorités compétentes, la collaboration avec les fournisseurs de services (Internet Service Providers, ISP) est à cet égard primordiale; 
Considérant qu'au niveau international comme en Belgique, l'auto-réglementation est considérée comme instrument privilégié ; que, dans ce contexte, la grande majorité des ISP belges se sont regroupés au sein d'une fédération professionnelle dénommée ISPA ; que les membres de cette fédération ont adopté un code de bonne conduite qui prévoit que les ISP collaboreront avec la Justice en matière de lutte contre les contenus illicites suivant les modalités définies dans un protocole de collaboration ; 
Considérant qu'une bonne collaboration entre les ISP et les services judiciaires et policiers nécessite une communication rapide et efficace; que compte tenu de la spécificité de la matière, il est indiqué; d'utiliser le canal de l' Internet comme moyen de communication ; que l'existence d'un point de contact central est la méthode la plus appropriée pour atteindre une communication rapide et efficace ; que s'agissant de lutter contre les infractions commises via l'Internet, ce point de contact doit être un point de contact judiciaire ; qu'il convient de prendre en considération l'existence du point de contact "pornographie enfantine" de la police judiciaire (website : www.gpj.be ; E-mail : contact@gpj.be) et d'élargir les compétences de ce point de contact à toutes les infractions commises via l'Internet ; que ce point de contact sera dorénavant dénommé "point de contact central de la computer crime unit nationale de la PJ", ci-après "le point de contact judiciaire central "; 
ENTRE ISPA BELGIUM ASBL, 
LE VICE-PREMIER MINISTRE ET MINISTRE DES TELECOMMUNICATIONS, 
ET LE MINISTRE DE LA JUSTICE 
Il est convenu d'adopter les principes de collaboration suivants entre les ISP et le "point de contact judiciaire central ", en vue de lutter contre la présence du contenu illicite sur l'Internet : 
1. La présente procédure de collaboration ne concerne que les communications publiques d'information via l'Internet. Il n'appartient pas à l'ISP de s'informer du contenu d'une communication privée telle qu'un courrier électronique à caractère privé, un "chat" privé ou un website dont l'accès est limité. 
Par ailleurs, l'objectif n'est pas que l'ISP passe activement Internet au crible afin d'y repérer des éventuels contenus illicites. Il n'appartient pas aux ISP de vérifier et de qualifier tout contenu mis à disposition du public par l'Internet, que ce soit par ses propres serveurs ou via les serveurs d'autres ISP. 
Ce n'est que si l'ISP constate un contenu présumé illicite ou qu'un utilisateur attire son attention sur de tel contenu, que l'ISP en informera le point de contact judiciaire central. 
2. L'utilisateur de l'Internet peut dénoncer le contenu présumé illicite via un courrier électronique (contact@gpj.be) adressé directement au point de contact judiciaire central ou s'adresser à son ISP. L'ISP assure, via son website, la publicité du point de contact central ainsi que de l'adresse électronique de l'ISP à laquelle des dénonciations peuvent être adressées. 
3. L'ISP informe le plus rapidement possible le point de contact judiciaire central du contenu présumé illicite dont il a connaissance via un courrier électronique (contact@gpj.be). 
L'ISP, ainsi que l'utilisateur d'Internet, peuvent utiliser le formulaire standardisé qui est proposé par le point de contact central et disponible sur son site web (www.gpj.be). 
4. L'utilisateur ou l'ISP, selon le cas, reçoivent dans les 24H après réception un accusé de réception du point de contact judiciaire central, sauf si la dénonciation a été faite de manière anonyme. 
Cet accusé de réception est adressé par courrier électronique ou par télécopieur et indique uniquement que l'information a bien été reçue (avec indication de la date et de l'heure) 
5. Le point de contact judiciaire central décide de la prise en considération du contenu présumé illicite. Si le point de contact estime qu'il ne s'agit manifestement pas d'un contenu illicite, le contenu ne sera pas pris en considération. 
6. Si le point de contact judiciaire central prend le contenu en considération, le dossier est transmis au parquet compétent pour être traité ultérieurement. 
Parallèlement et dans les meilleurs délais, l'ISP ou l'utilisateur, selon le cas, et ISPA reçoivent par courrier électronique ou telecopie un avis selon lequel le dossier a été pris en considération, sauf si la dénonciation a éte faite de manière anonyme. 
Les références permettant d'identifier le contenu présumé illicite sont communiquées à l'ISPA. 
Sauf indications contraires explicites du point de contact, ISPA communique immédiatement à tous ses membres l'information selon laquelle le dossier a été pris en considération. 
Si le contenu présumé illicite est hébergé par un ISP établi à l'étranger, ISPA communique ce contenu, sauf indications contraires expresses du point de contact, à l'association des ISP du pays concerné si une telle association existe ou, à défaut, à l'ISP concerné dans les meilleurs délais. 
7. Les ISP s'engagent à collaborer avec les services judiciaires, à attendre leurs indications et à s'y conformer. 
Si le contenu visé est présumé constituer une infraction en matière de pornographie enfantine, dès qu'ils sont informés de la prise en considération du dossier par le point de contact judiciaire central, les ISP s'engagent à bloquer par tous les moyens dont ils peuvent raisonnablement disposer, l'accès au contenu illicite, sauf indication contraire explicite des services judiciaires. 
8. L'application du présent protocole de collaboration fait l'objet d'une évaluation régulière par toutes les parties concernées. 
Tous les trois mois, le point de contact judiciaire central et ISPA adressent un rapport d'activité et d'évaluation relatif à l'application du présent protocole au Ministre ayant les télécommunications dans ses attributions et au Ministre de la Justice. 
Sur la base de ces rapports, à chacune de ces échéances, une réunion d'évaluation est organisée entre les signataires du présent protocole ou leurs représentants. 
 

9. Les parties signataires du présent protocole s'engagent à en promouvoir les principes au niveau national et international. 

Fait à Bruxelles, le 28 mai 1999 

Pour ISPA BELGIUM, le Président 

Eric PIETERS 

Le Vice-Premier Ministre et Ministre des Télécommunications, 

Elio Di RUPO 

Le Ministre de la Justice, 

Tony VAN PARYS 
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